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Livre Blanc RGPD

Enjeux et opportunités dans
les banques et assurances

DE LA MISE EN CONFORMITE A LA MISE EN CBUVRE
OPERATIONNELLE. LA DONNEE, CHALLENGES ET
OPPORTUNITES POUR LES ORGANISATIONS FACE A LEURS
CLIENTS. UN ENJEU DURABLE ET A VALEUR COMMERCIALE
BIEN AU-DELA DE L'ASPECT REGLEMENTAIRE.



Preambule

L’objectif de ce Livre Blanc n’est pas simplement de retracer les grands principes du Reglement
a la Protection des Donnees (RGPD), mais de partager le positionnement d’ACI partners sur le sujet.
En effet, si cette réglementation est sujette a remettre en cause une grande partie des process et
infrastructures existantes au sein des grands organismes bancaires et assurantiels, elle peut étre une
réelle source de valeur ajoutée — a condition de mesurer I'ampleur des transformations a I'ceuvre. La
confiance entre les différentes parties prenantes, incluant le consommateur, dans le traitement des
données personnelles est un axe déterminant dans la réussite de ce processus de mise en conformite.

La probléematique qui se pose dans ce contexte est la suivante : au-dela de la mise en conformite,
comment puis-je en tirer un profit commercial et/ou améliorer mon image ?

Dans ce Livre Blanc, il nous semble ainsi bénéfique d’exposer les points structurants permettant
de transformer cette contrainte réglementaire en un atout, participant a la qualité de la relation clientele
et a la confiance que chaque client doit avoir en sa banque, son assureur ou plus généralement son
prestataire de service. L’'accompagnement du changement et le besoin d’une solide gouvernance de
la donnee sont deux aspects déeterminants de la demarche.

De facon plus générale, la valorisation de la donnée est un axe majeur qui découle directement

de cette reglementation et qui touche, compte tenu des bouleversements technologiques a I'ceuvre,
toutes les entreprises.
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1. Les principes clés du RGPD
1.1 QU’EST-CE QUE LE RGPD ?

Le Réglement Général sur la Protection des Données (RGPD)! est entrée en vigueur le 25 mai 2018 au niveau
européen, retranscrit par la CNIL au niveau national. Il fait suite aux problématiques de protection des données
personnelles qui n'étaient pas i ns s sonobedifpdieipalsttait desiéfipiries ¢ é d |
contours d’ une r égl ementation commune en matiére de protect
Européenne.

Il impose aux organismes de renforcer la protection des Données a Caractére Personnel (DCP) des personnes
physiques concernées par la collecte ou le traitement de données personnelles.

Les objectifs de cette réglementation peuvent ainsi se résumer en trois mots : confiance, transparence, responsabilité.

Responsabilite
Transparence

N—

Confiance

1 Confiance | Le respect du RGPD est un gage de confiance dans les relations avec les différentes parties prenantes
1 Transparence | Le respect du RGPD permet aux organismes concernes de gérer les données de fagon totalement
transparente et encadrée par un cadre strict aux yeux du régulateur au niveau national et européen

1 Responsabilité | Le respect du RGPD implique une responsabilisation des organismes traitant des données
personnelles vis-a-vis des parties prenantes

1.2 DEFINITIONS ET PERIMETRE D’APPLICATION

e Donnée a Caractere Personnel

On définit une Donnée a Caractére Personnel (DCP) comme toute information relative a une personne physique
susceptible d'étre identifiée, directement ou indirectement.

Toute information se rapportant a une personne physique identifiée ou identifiable (ci-apres
dénommée «personne concernée») ; est réputée étre une «personne physique identifiable» une
personne physique qui peut étre identifiée, directement ou indirectement, notamment par
référence a un identifiant, tel qu'un nom, un numéro d'identification, des données de localisation,
un identifiant en ligne, ou a un ou plusieurs éléments spécifiques propres a son identité physique,
physiologique, génétique, psychique, économique, culturelle ou sociale.?

[J Nom: ?
[ Prénom: ?
Sexe: masculin
B Age: 23
Adresse: 6 Rue du chateau
A 79000 NIORT I | I A

Lycée: Montaigne (Bordeaux)

Passion: jazz Mathieu Pelletier

Je suis une base de
données personnelles!

1En anglais « General Data Protection Regulatian GDPR
2 Source CNIL
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La notion d’ i dent;ellépeoctanteffebse faieesld deux fagonsi: a |l e

1 De fagon directe | Exemple : nom, prénom

1 De facon indirecte | Exemple : identifiant (n° client), numéro (de téléphone), donnée biométrique, plusieurs
éléments spécifiques propres a son identité physique, physiologique, génétique, psychique, économique,
culturelle ou sociale, mais aussi la voix ou | i mage

Il existe différentes catégories de données a caractere personnel en fonction du niveau de sensibilité de la donnée; on
distingue ainsi :

A Les données personnelles « standard »
A Les données personnelles dites « sensibles » aussi appelées données « a risque »

Les données sensibles sont des informations qui révelent la prétendue origine raciale ou
ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou l'appartenance
syndicale, ainsi que le traitement des données génétiques, des données biométriques aux fins
d'identifier une personne physique de maniere unique, des données concernant la santé ou des
données concernant la vie sexuelle ou l'orientation sexuelle d'une personne physique.

Exemple : Le nom/prénom sont des données personnelles, tandis que le numéro de sécurité sociale est une donnée
caractérisée comme sensible.

Point d 6 de RGPDit ntoer di t de recuei l | sensibles) saudf danstles tas suigants:.c es dor

0 Si la personne concernée a donné son consentement dans le cadre du traitement de ses données sensibles
(démarche active, explicite, écrite, qui doit étre libre, spécifique, et informée) ; il s’avere nécess:
les processus afin de collecter le consentement de la personne concernée — ce qui ne reléve pas simplement de
la « non-opposition » au traitement mais biendel a f o r mu | cansentenment dxpligite

o Siles informations sont manifestement rendues publigues par la personne concernée
0 Sielles sont nécessaires a la sauvegarde de la vie humaine
o Sileur utilisation est justifiée par l'intérét public et autorisé par la CNIL
0 Si elles concernent les membres ou adhérents d'une association ou d'une organisation politique, religieuse,
philosophique, politique ou syndicale
Dans |l e cas ou des données sensi bl es s emrtraitersenttpartcudidr leus est € e s
réservé. Le Numéro de Sécurité Sociale e n  eexeimpld |é plus parlant. En effet, il est attribué a chaque personne a
sa haissance sur | a base d’' él éments d' état civil transmi
chaque personne, particulierement identifiant et signifiant, son utilisation pr é sent e d’' i mpor t ant
l i dentification d’un individu.
Nom: Mathieu . <
5 ; Je suis une donnée personnelle
Prénom: Pelletier
r ! | ! ] [0 Numéro de sécurité sociale Je suis une donnée sensible A
mois de code
sexe naissance commune cle
onn;e de dép:A de nun:éro
naissance  naissance d'ordre
Des mesures sont ai nsi mi ses en o©uvre pour encadrer st

suivants établis par la CNIL :

1 Son usage est essentiellement limité & la sphére « santé-social-travail »
T L’utilisation du NIR doit sauprisa#ionptédlagledem€NIE f aire |’ ob

Point d 6 dltextiste mldns lesnoutils informatiques utilisés des « Zones de Texte Libre » (ZTL) qui permettent
d’assurer notamment | a gestion des dossi er s cstrigtementisterdd u | ¢
de faire apparaitre dans ces zones des données dites « sensibles » ! En effet, il est nécessaire de garde en téte que la
personne dont les données ont été collectées peut demander a tout moment a avoir acces au contenu de ces zones. ||

est par ailleurs interdit d’y inscrire tout commentaire a caractére désobligeant, insultant, raciste, sexiste..
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e Cartographie des DCP

De fagon plus approfondie, les données personnelles peuvent se décomposer finement en plusieurs macro-catégories
en fonction de leur niveau de criticité ; chaque catégorie de données définie f ai s ant ai n draitement o b j
spécifique. On peut aisément différencier 3 niveaux de criticité : « standard », « sensible », « hautement sensible ».

Classification de la donnée

0. donnée

Donnée « personnelle »

1. standard
2. sensible

3. hautement sensible

Vous trouverez ci-dessous une extraction de la cartographie des différentes catégoriess.

Type d’informations donnés a titre d'exemples Niveau de classification DCP
DCP1 Dcp2 DCcP3
Type de données Description Standard Sensible | Hautement
Sensible

Données administratives (assurances, garanties) :
Données de gestion clients - Donhées de gestion administrative (n° de contrat,...), X

Donnees administratives incidents

Données de gestion clients - Gestion des sinistres, X
- Rapport d'expert, ...
Données de gestion clients Données médicales clients x
Données de gestion interne niranet X
Données de gestion interne Cies cryptographigue X
Données de gestion interne Mot de passe X

Données monetigues, Données diidentification sensibles
- Données compiétes de piste magnétique (ou équivalent sur
une puce)

Données PCI-DSS ) , X
- Tout type de cryptogramme, piste, puce, visuel
CAV2/CVC2/CVV2/CID. . )
- Code/bloc PIN
. Données monetigues, Données du titulaire :
ponnees PCI-DSS L PAN (numéro de carte) *
Données monéfigues, Données du titulaire -
. - Nom, Prénom
ponnees PCI-DSS - Date de validité / d'expiration x
- Code Service
Données personnelles Données didentite X
P Nom et prénom
Données personnelles Regime matrimonial X
Données personnelles Données biométriques ou généliques x
Données personnelles RH Responsable higrarchigue X
Données personnelles RH Contrat X
Données personnelles RH Donnée de santé salarie X

5/ t AuRndférentiBcgmpist @@urni parlalONINE RQSESYLX §

w

3/88 OrdGs3a2NASa R
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En fonction de | a classidbnaogeisopeesodaecl 1 esi |didesantceseairec e s
de fixer des régles de gestion de la donnée. On pense nécessairement a la suppression irréversible de ces données
personnelles, principe premier du RGPD, mais également au processus d ' a n 0 n y nou deapseudpnymisation ou
encore a une définition des habilitations (i.e. les personnes qui peuvent avoir accés directement a ces données au
contraire des personnes qui doivent en faire la demande a une personne référente).

Frmmmmmmm e 1
i Gestion des ",
: habilitations ,"

2

Pseudonymisation |  Anonymisation |-» Purge

Quelle est la procédure d'accés?
Qui a acces a la donnée?
Existe-il un circuit d'escalade?

Vous trouverez ci-dessous le détail de chaque moyen de traiter la conservation des données personnelles :

V Pseudonymisation : on la définit comme un « traitement de données personnelles réalisé de maniere a ce
gu'on ne puisse plus attribuer les données relatives a une personne physique sans information
supplémentaire » — on peut remonter a la personne concernée via une clé de rapprochement

V Anonymisation : on la définit comme « un traitement qui consiste a utiliser un ensemble de techniques de
maniére a rendre impossible, en pratique, toute identification de la personne par quelqgue moyen que ce soit et
de maniére irréversible » — on ne peut plus remonter a la personne concernée

V  Purge : on peut définir la purge comme la « suppression physique d e ensethble des données personnelles »

a | "issue de |l a dur ée de —omnepeatpluysaemontena ladgérfonna corecereéa a mo n
Ce travail est nécessairement en lien avec la gestion des habilitations. Par exempl e, S i l es dép
plus d’'utilité a consulter | a donnée per sonnaebehsedy RGPDI e p
Danscecas,cel a oblige | " organi sme a IsthestpossilBdeale restreindre lesuiascéslaoxn gt e

départements métiers et de structurer une démarched ' ac c &€ s a ddnsles¢proadduresinternes.
e Traitement DCP

Un traitement de données personnelles est une opération, ou ensemble d'opérations, portant sur des données
personnelles, quel que soit le procédé utilisé.

On définit un traitement de données a caractere personnel comme une opération, ou
ensemble d'opérations, portant sur des données personnelles, quel que soit le procédé utilisé
(collecte, enregistrement, organisation, conservation, adaptation, modification, extraction,
consultation, utilisation, communication par transmission diffusion ou toute autre forme de mise
a disposition, rapprochement).

Le RGPD impose que tout traitement de DCP ait une finalité identifiée et répertoriéeie.l " obj ect i f pour sui
et la conservation de données personnelles. Il est en effet nécessaire de définir la légitimité i.e. le fondement qui sert
d’appui a | adomée] | getendee lita dési g haselégaleo»uBe mangre plesspaafiqua,al  «
est également nécessaire de gérer les habilitations reliées a cette méme donnée—-quel | e est | a @r oc ¢
Quiaaccesaladonnée?Estel | e réservée a une popul ation louspespointé ci s
sont autant de questions a traiter et retranscrire dans les procédures internes.

Les éléments principaux a garder en téte sont les suivants : au-dela de la tenue d’ mréférentiel des traitements et la
définition d * udumée de conservation et finalité pour chaque traitement de données personnelles, il est nécessaire de
veilera | a mi s e habilitatensen fenctidn’' de la criticité des données personnelles. Il faut également toujours
avoir a | "esprit que dragisq upie rlseounrn epse rdnmestptoesnetnta deout moment
de leur données personnelles stockées chez un tiers.

Exemple : Les données candidat sont conservées par les ressources humaines durant tout le processus de recrutement
(du premier contact au choix définitif des candidatures)
donc étre supprimées. Les personnes en charge des recrutements peuvent accéder aux CV durant cette période.

4 Source: CNIL
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Autre exemple : Les personnes qui n ' oplug de produits d ° a s s uahez fear encien assureur, et dont les données
personnelles doiventétres uppri mées a | " issue de |l a durée définie.

Le processus de contrble est un axe déterminant, le contréle permanent étant une des briques de la démarche de mise
en conformité.

Périmétreddappl i cati on

Le Réglement RGPD avocatonas’' appliquer aux traitements de données a
territoire de | ’Union Européenne, a ceux qui touchent d
responsable de traitement (i.e. « data controller ») et/ou le sous-traitant (i.e. « data processor ») sont établis sur le
territoire de I;qubleiradtementde domméds @arsormelles soit effectué de facon automatisée, semi-

automatisée ou manuelle.

Le présent reglement s'applique au traitement de données a caractére personnel, automatisé en
tout ou en partie, ainsi gu'au traitement non automatisé de données a caractere personnel
contenues ou appelées a figurer dans un fichier. [...] Le présent reglement s'applique au
traitement des données a caractere personnel effectué dans le cadre des activités d'un
établissement d'un responsable du traitement ou d'un sous-traitant sur le territoire de I'Union, que
le traitement ait lieu ou non dans I'Union ; un responsable du traitement ou un sous-traitant qui
n'est pas établi dans I'Union seulement dans le cadre de certaines activités ; un responsable du
traitement qui n'est pas établi dans I'Union mais dans un lieu ol le droit d'un Etat membre

s'applique en vertu du droit international public.5

Principe débAccountability

L’ accoumrdtankpirliintcyi p e Article § du RGRD désignant«l 6 obl i gati on pour | es en
Tfuvre des m®cani smes et pmernsttanpdeaén®utrarrieersspect des eegleseradatives a la
protection des données »°,

Concretement, ce pr i eglivrgblesdscumentairesrqui doivent étrerclaseés pasthéthe, centralisés
et conservés sous forme électronique et/oupa pi er par | e DPO dans un dossier conf
» décrivant de mani ére circonstanci ée | a gouvernanCee a|

dossier structuré de livrables est destiné aux audits réalisés par les autorités auprés des organismes concernés par le
RGPD, afin de prouver la mise en place de mesures adéquates et pertinentes au sein de ces mémes organismes.

Exemple : Tenir & jour un registre des traitements avec la finalité et la durée de conservation retenue pour chaque
traitement, rédiger et conserver une procédure de gestion des violations de données ou une procédure sur la gestion
des droits d’'acces RGPD.

Les documents de gouvernance sont ainsi un prérequis dans la démarche de mise en conformité. On peut distinguer

trois grands niveaux de gouvernance : la politique générale, les procédures et outils utilisés et enfin les adhérences
métiers. C’' este detstcee ndlyamd i cqqui i permet d’'engager unhe trar
|l " organisation.

1. Politigue géenerale

+ Documents de gouvernance
= Définition d’un dispositif de formation
* Politique conservation/securnité données

2. Procédures et outils

* Procédure DPO d'acceptation traitements
+ Qutil de mise en ceuvre des AIPD
« Stockage des AIPD et accords CNIL

Les 3 niveaux de gouvernance 3. Adherences metiers

* Intégration dans les procédures métier
» Accompagnement du changement
= Mise en ceuvre des nouveaux outils

5Source: CNIL
6 Source: CNIL
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Il est ainsi nécessaire de définir un schéma descendant qui permette de traiter les éventuelles problématiques, tant au
niveau des procédures/ di sposi tifs définis que de | améierse en ocuvre a

1.3 LE RGPD EN PRATIQUE

Aprés avoir défini les différents éléments qui constituent le RGPD, nous allons nous attarder sur les grands principes
qui définissent le RGPD ainsi que les droits des personnes concernées vis-a-vis du traitement de leur données
personnelles.

Les grands principes Il existe 6 grands principes qui définissent le RGPD dans son application effective au sein des
organismes.

Minimisation
Les données doivent étre
adequates, pertinentes et
limitées au strict nécessaire au
vue de |a finalité visée par leur

traitement
Intégrité et confidentialité Limite de conservation
La garantie d’une sécurité continue La collecte a des fins specifiques
des traitements de données (finalite) pour une duree definie,
personnelles aprés laguelle il n'est plus
nécessaire de les conserver
Les principes

au RGPD

Légitimité, loyauteé
et transparence

Le traitement licite, loyal et
transparent des données
personnelles au regard de
la personne concernée

Responsabilité

Le respect des principes
fondamentaux, la capacité a le
démontrer et une transparence
vis-a-vis de la personne
concemée

Exactitude
Les données doivent &tre
exactes et mises a jour des
qu'un changement de
situation est identifié

Principe de minimisation Les données personnelles doivent étre adéquates, pertinentes et limitées au strict
nécessaire au vue de la finalité visée par leur traitement

Exemple: La collecte et la conservationdus t at ut mari tal d’un sal ari é duseaggdesresdotrcep as
humaines
Principe de limitation alaconservationCol | ect er | es données personnelles qu’

les données que pour une durée nécessaire

Exemple:les données d’'un candidat non retenu seront conserveées penc
le service des ressources humaines

Principe de responsabilité Le responsable de traitement se doit de respecter les principes fondamentaux et le
démontrer, étre transparent au regard de la personne concernée

Exemple:Lla constitution d’un registre des traitement enmhieaaledeguiseées p

Principe de | 6exacGatadei dek’ dvaat®esude et | a mise a joul
Exemple:la mi se a jour d’'une adresse dans un dossier client a | a s
9
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Principe de Iégitimé, de loyauté et de transparence Traiter de maniére licite, loyale et en toute transparence les
données personnelles au regard de la personne concernée

Exemple: Lapersonnedonne son accord & un organi sme d’ assantr ance pour | a

Principe doéint ®gr it @arantir uné secudté® du fraitelmem des dohnées @propriée
Exemple: Le systéme de gestion des données est sécurisé via des habilitations aux personnes ayant acces aux données

Les droits des personnes Il existait initialement dans la Loi Informatique et Libertés cing droits que les personnes
pouvaient exercer vis-a-vis du traitement de leur données personnelles; auxquel s s’ ajdeuxroeeatx dé s
droits instaurés par le Réglement RGPD, que sontled r oi t ainsilqdedewroit aila portabilité.

Les droits des » Transparence

¢ Droit d’accés

personnes
W BEAR  « Droit de rectification L'objectif est de pouvoir -
. o . donner aux personnes
+ Droit a la limitation du traitement concernées la possibilité
« Droit a la portabilité de garder la maitrise de

leurs données traitées
e Droit a I'oubli ou effacement

» Droit d'opposition

1 Transparence — Toute personne a le droit de connaitre la raison de la collecte des différentes données les
concernant, de comprendre le traitement qui sera fait de leurs données,d’ assurer |l a maltrise
facilitantlesdwitser ci ce de

Exemple: une personne peut demander lors de la souscription a une assurance auto combien de temps sera conservé le permis
de conduire, document obligatoire pour effectuer la souscription

T Droi t d-0lauteperssnne peutdemander a avoir acces aux données personnelles traitées par un organisme,
gui doivent ainsi étre communiguées sous un délai d’'un
Exemple:une personne souhaite contr 6l aanslecadrecde son assurtace habitation données
1 Droit de rectification — Toute personne peut faire rectifier, compléter, actualiser, verrouiller ou effacer des
informations la concernant lorsqu'ont été décelées des erreurs, des inexactitudes ou la présence de données dont
la collecte, I'utilisation, la communication ou la conservation est interdite
Exemple: une personne peut demander la modification de son adresse postale a sa banque en cas de déménagement sur
présentation d’un justificatif de domicile

1 Droit a la limitation du traitement — Toute personne peut demander & un organisme de geler temporairement

I "utilisati osesdoanéespersbnadlleses de
Exemple: une personne demande de rectifier certaines de ses données personnelles a son assuranc e , |l organi s me

geler les données le temps de la procédure de vérification

91 Droit a la portabilité — Toute personne a la possibilité de récupérer une partie de ses données personnelles dans

un format ouvert et lisible par machine, lui permettantainsidel es st ocker ou | es transmett
d’information a un autre, en vue d;&noteeque cela ne conderheigeedesi o n
données faisant | ' objet d' un traitement automati seé
Exemple:une personne peut demander | ’'extraction des données pers
T Droit “ | 6oubl +Toaeaipersohnie pectalemandér expressément par voie électronique ou papier la
suppression de données personnelles qu’'elle ne juge pa:
Exemple:demander | a suppression de données bancaires |l orsqu’il n

1 DroitdéopposiTbiudbme per sopmpesgeutdh $'out moment a ce qusesn oIl
données
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Exemple: une personne qui regoit des e-mails a des fins publicitaires sur sa boite personnelle et ne souhaite plus figurez dans
la base de prospection peut demander a ne plus étre dans cette base et destinataire des e-mails

Cas particulier de la fuite ou violation de DCP

On définit une violation des données au sens du RGPD comme « une violation de la sécurité entrainant, de maniére
accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non autorisée de données a caractére personnel
transmises, conservées ou traitées d'une autre maniére, ou l'accés non autorisé a de telles données. »’

«Dans ce cas, et sbivli oéati pnokeaglleadgeeuhari sque pour |,evatre dr oi
entreprise/organisation doi't noti fier | 6autorit® de <contprist | e
connaissance de la violation. Si votre entreprise/organisation est un sous-traitant des données, elle doit notifier chaque violation de
données au responsable du traitement des données. Si la violation de données engendre un risque élevé pour les personnes
affectées, ces derniéres devraient alors également en étre informées a moins que des mesures de protection techniques et

organisationnell es efficaces ou dbéautres mesures qui gameéet i ss
prisess. En tant qubdéorganisation, il est essentiel de mettre epourfiuvr
®viter doé®ventuell es® violations de donn®es.

Les mesures technigues et or gani sasdeiviolationaésldaséespersomellestne n t

se produise. Néanmoins, que faire en si un tel cas se présente ?

Identifier et isoler la
source de lattague,

Les préconisations RGPD

» Documenter la mise en conformité
au sein d'un registre des traitements

» Gérer les habilitations et accés au
difféerentes briques informatiques

» Structurer le circuit de traitements
des données personnelles

= Assurer un suivi des données
personnelles de leur collecte jusqu'a
leur destruction in fine

» Prévoir une procédure spécifique et
un circuit de remontée d'alerte

» Maintenir une politiqgue de sécurité

» Sensibiliser les départements
metiers aux enjeux RGPD

» Former les départements métiers en
cas de remontée d'alerte

Mettre en ceuvre des mesures
pour prévenir les violations de
données et réagir de maniére
appropriée en cas d'incident

Nous voyons ainsiqu’ i | est

mesurer les impacts
1

Informer les parties
prenantes internes (DPO,
Ceflule Juridigue..)

En cas de 2 Assurer en
- violation des paralléle la
données continuité de
Notifier lautorité de I’activité
contréle (au plus tard 72}

heures aprés lincident)

Corriger les :
impacts, informer 3
les personnes i
concernées
4
Répertorier et
> documenter lincident |5
de sécurité

Le cas echéant, plan
d‘action correctif

i mpératif en amont de défini muntelmddenpr oc e

Dans le cas ou un tel incident de sécurité se produirait, il est essentield’ uned piadént i f i erdefag@pi de

structurée les processus impactés ;

d’ audt e n plasrdifiérantes parties prenantes — que ce soit en interne

(référents DPO/Cellule Juridique) mais également en externe (CNILetper sonnes

concernd&edes par

éléments complexes est d ' a s s u paealiéle éarcontinuité des activités, sans remettre en cause la sécurité ou la
sensibilité des traitements de données personnelles. Enfin, il parait nécessaire dec at é gori ser et r épe
dans | es processus i niné@neoas puisse Seipresenter gausiletfutur — lejcas éahigant appliquer

unpl an d' actalasuite deocetingdertt.i f

7SourceCNIL
8«v dzQB& (1 dzQdzy S @A 2t | (i A oyfaiid én cas2e/viplgtiBrade dorinédi@zEurdpa A
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On voit bienquel e RGPD en pratique suppose une adaptation de |
gouvernance. Dans ce cadre, comment structurer la démarche de conformité ?

1.4 LES ETAPES DE MISE EN CONFORMITE

Le processus de mise en conformité ne peut se fafiirm dd'ud 9
une mise en conformité globale de | ’'organi sme.

Ce processus se décompose plus précisément en 6 grandes étapes, recommandées par la CNIL.

Processus défini par la CNIL

Désigner un Cartographier Prioriser les
pilote en charge les traitements principales étapes
ou DPO o de DCP a mener
~ S o
e () L
Il Jl \\5/ o
Gérer les risques, Organiser les Documenter la
lancer une analyse procédures mise en
d'impact internes conformité

’—f(_'\_’dé

LAY

1. Désigner un « pilote » pour la gouvernance des données personnelles ou DPO

Le Délégué a la Protection des Données ou « DPO»estun v ér it abl e delarhise én confoonitéequit r e
exercera une mission d’infor mat i;bestdanslepratongerseatidd « carespahagantc o n t
informatique et | ibertés » chargé d’'organiser | es acti on:

La question du DPO est relié a une problématique de gouvernance ; il s e doi tavoie ume matefea 1°7¢ ligre
pour assurer ses différentes missions. C’ est | auSecaétasab n p
Général ou bien a la Direction Juridique, la Direction Conformité ou la Direction du Contrdle Interne.

Si | ' e nppas de éaillenconségjuente, un DPO suffit a piloter le processus de mise en conformité. En revanche, si
|l " on a affaire a@ un grand groupe, il est préférable de niq
correspondants DPO dans les différentes entitésdugroupea f i n d’ ét abl i r un eeffigiepte.a mi de de

+ Data Protection Officer

Le DPO ou Délégué a la Protection des Données est en charge de conseiller de maniére indépendante le responsable
du traitement et séatsshiren rqaspdet KGPDnsa Idomrcgami g &teil om 61
de | > organi sme qui comprend notamment | es missions suiva

V Informer et conseiller le responsable du traitement quant aux obligations en matiére de protection des données
personnelles ; cela implique de mener des actions de sensibilisation et de formation

V Contrbler lerespectdu RGPD-au travers d’'audit de mise en conformit

V Dispenser des conseils sur demande — notamment en ce qui concerne la PIA

V  Gérer les interactions avec la CNIL (ou toute autre autorité de contrble) et a ce titre, il fait office de point de
contact avec elle

Les organismes ont ainsi |’ obligation :de nommer un DPO d

9 Sivous étes un organisme public ou une autorité publique
1 Sivous procédez a un suivi a grande échelle de personnes
1 Sivous traitez des données sensibles (ex: données de santé) a grande échelle

o 12
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2. Cartographier les traitements de données personnelles

Il s’ agit de mesur er c onc euwopéemsariatprotectian odgs donrtées due voustrgilez; mee n t
gui commence par un recensement précis des traitements de données personnellesv i a | a ¢ ounsegistrédes i on
traitementsai nsi qu’'une identification yséeur chaque traitement

Registre _des traitements Le registre des traitements doit comporter une fiche pour chaque activité recensée
répertoriant les informations suivantes relatives aux données personnelles :

T L’ objectiib lapimmlitér sui vi

1 Les catégories de données utilisées

1 La/les personne(s) qui ont accés aux données i.e. le destinataire
1 La durée de conservation de ces données personnelles

3. Prioriser les étapes a mener

Sur la base du registre de traitements, il faut identifier les actions a mener pour étre conforme aux obligations du RGPD
;cette priorisation s’ établit au regard des risques que
personnes concernées.

4.G®rer | es risques et | ancer une ®tude dobéi mpact

Pour chague traitement de données personnelles identifit c o mme suscepti bles d’ engendrer
les droits et libertés des personnes concernées, il faut mener une An a | y $mpactdsur la Protection des Données
(AIPD). Cette AIPD permettra notamment de définirlecadredud’ appl i caitti ement ai nsi que |
des données personnellesaf i n d’ encadrer |l es risques identifiés.

5. Organiser les procédures internes

Pour assurer un haut niveau de protection des données personnelles en permanence, il faut mettre en place des
procédures internes qui garantissent la prise en compte de la protection des données a tout moment, en prenant en
compte | ' ensemble des événements qui p e u vde données parsommeallésr a u

Exemple: faille de sécurité, gestion des demandesd e r ect i f iaccés,tmodification des dohnées collectées,
changement de prestataire...

6. Documenter la conformité

Pour prouver la conformité au RGPD, il faut enfin constituer et regrouper la documentation obligatoire dans un dossier
centralisé. Il est également nécessaire de réexaminer et actualiser a chaque étape les actions/documents réalisés afin

d assurer une protection des données en continu; celarejointlepri nci pe d’ accountability évoo
réalisé par les autorités.

1.5 LES SANCTIONS EN CAS DE NON-RESPECT

Des sanctions pécuniaires sont infligées aux organismes ne respectant pas le Réglement RGPD — jusqu'a 20 millions
d'euros ou dans le cas d'une entreprise jusqu'a 4% du chiffre d'affaires annuel mondial ; sanctions qui peuvent étre
rendues publiques. De plus, ce processus de sanctonaun f ort i mpact sur | i mage et
identifiés comme non-responsablesvis-&-vi s des donnéts qu’'ils traiten

Exemple:Des sanctions ont éteé prononcées a lelrs eatites gunexercent dbk® Go
activités au sein d¢60l mUhl oon&Eu€Eopéénmacontre dercon6eOdOGL E
GOOGLE Ireland Limited, 5 mi I | i ons € a | 'enconire d’' AMAZON Europe Cor

9 Pénalités prononcées en date du 10/12/2020 par la CNIL
13
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2. Les problématiques RGPD chez nos clients

2.1 LES challenges auxquels ils font face

Le Réglement RGPD induit des enjeux qui dépassent le simple périmétre de la gestion de la donnée.

Parmi les principaux challenges auxquels sont confrontés les acteurs, nous pourrions par exemple citer les menaces
de cybersécurité ou bien des problématiques organisationnelles, mais également la dimension internationale du
traitement des données a caracteres personnelles.

Organisation

« Palitique de gouvernance
+ Gestion des traitements de données
+ Centralisation/délégation de pouvoir

International Cybersécurité

« Transfert hors France/Europe » Seécurisation et stockage des données

= Application aux Etats-Unis * Processus de purges ou anonymisation

« Juridictions compétentes: Cha"enges » Problématiques d'accés et habilitations
CNIL, GPA, Conseil Europe » Fuite ou violation des données

Ressources Humaines

« Initiation d’'une dynamique positive
» Accompagnement du changement
* Processus de formation

» Plan de sensibilisation

L'’idée est de faire un tour d’horizon des pcettemeprésprgation c h
n’' ét an tvueppartielerdes enjeux.

Les secteurs |l es plus exposés sont bien évidemment Il es
« donnée sensible » liée a la santé), les organismes bancaires ou encore les secteursexposéss ur | e pl an di ¢
fagon plus générale, tous les organismes qui traitent de données personnelles, que ce soit au sein des frontiéres
national es/ européennes ou en dehors de | prikcipalemenetdlaspmtedtions o u n
de la vie privée des personnes.

2.2 LES points d’attention a ne pas négliger

Le Réglement RGPD s’ i ngansverse dedreseen canformitégpuplaqoetehl e faut pas négliger
certains axes cl és qui permettront d’avoir une approche

Onpenseparexempledlast ructure des sy sEnéffeemus cetteistructuveresh eomplexenet articulée,
plus |l a mise en ocuvre des pr oréf@@entelues docsireentationcest galeneert@in axd. ' a s
primordial : la présence de procédures en cas de violation des données ou délimitant les habilitations en fonction des
département/services métiers ou d e échelle hiérarchique est nécessaire.

Voustrouverezcirkd essous une vision de | ar paitnersd mtti @emmea ed’paewaud o @pP]3
changement et de gouvernance de la donnée. Cette expertised * A C | pK’rit memcegsaiement entre,d’ un e
part, les enjeux au niveau interne (infrastructure informatique, révision des procédures...)etd ' a u t tleregprd dlidnt

— un des éléments constitutifs de la démarche.
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Notr e vi si onattache a pesmeitre e artisulation fluide entre les différentes parties prenantes dans ce
processus de mise en conformité.

Impact client Enjeux transverses Impacts SI

Conduite du Changement

» Dimension Ressources Humaines

Valeur client > ¢ Infrastructure S
‘ , %‘ i Positionnement ACI v | ¢ > Roadmap,
» Regard _porte 0O o 0O N pa rtners 7 :l cybersecurité,
par le clientsur =y f outsourcing...
I'entreprise

Gouvernance de la donnee

» Dimension organisationnelle et de
conformité

3. Notre approche pour les accompagner
3.1 UNE APPROCHE TRANSVERSE BASEE SUR UNE SOLIDE EXPERTISE

Bien que le chantier de mise en conformité RGPD des organismes ai déja été amorcés auparavant, il reste néanmoins
encoredes composantes spécifi-gaeplapmettdesenrganiemes n’ ét
conformes a | " heurepeaeaotuelard.oi Eesthaédatieer compl exe, en f
Il " entreprise, indoematiqueiintefne o det ressautcas alleuées.

La force de notre expertise est de partir d’ stianedela gopnéeo c h e
qgui est un él ément <central dans | a mise en conformité RG
doi t i mpliquer | ' e n s-allam des fonttons Icénmateg a éqeipes Métiens en passant par les

supportsconstituant idInfofmasiquetutbta mise en conformité ne

différentes parties prenantes, avec une participation active et une coordination intelligente des ressources.
Cette démarche implique ainsi des évolutions de nature différente mais qui restent complémentaires:

1 Changements juridiques : contrats signés avec les clients et les sous-traitants, régles de consentement...
1 Changements organisationnels: dési gnation d’ un Dat aerépoasabdi@dtrepating..Of f i c

I Changements technologiques:ar chi tecture des systeémes d’'information,
La mise en conformité a la réglementation RGPD implique donc la combinaison de plusieurs axes complémentaires,
gui s’ i nsamievearmptprbarmhse transver s parteets vouspwoposex perti se qu’ ACI
x  Conduite du Changement | Sensibilisation et formation des collaborateurs sur les sujets conformité
x Méthode Agile] Mi se en ocuvre des dernieres brigques en s'insé,
x  Data Gouvernance | Cartographie et sécurisation des données via une réelle culture de la donnée
x  Cybersécurité | Mise en cohérence des risques cyberavecla ¢ o mp | eirfiadtrécturd iaforindtique
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Ces différentes composantes de notre approche sont des leviers clés pour accélérer la transformation agile des
organisations, et ainsi veiller a la mise en conformité effective a la réglementation RGPD.

Notre démar cduteurd 'uasrétriuccutluer e i nitiale, qui s’ adapte ensuit
au sein des différents organismes—-not amment en | ien avec | ' état deorm@t ur it
Cadrage Etat des lieux Remédiation
La mise en Prise en main des Analyse des Traitement des i Synthese
ceuvre chez ACI problématiques processus existant non-conformités ; _‘
artners G @% —= - v :
- - X — .
1 1 1
i ] i
v ¥ v
= Planning prévisionnel = Matrice de criticité = Gestion des risques
= Reéunion de lancement = Chiffrage des travaux = Suivi et reporting

= Cartographie process = Motes d'arbitrage = Ateliers métiers

) Démarche de conduite du changement

= Dispositif de formation
= Plan de communication
= Processus de sensibilisation

Nous insistons également sur le fait que la conduite du changement est un axe clé de la démarche. En effet, comment
initier de nouveaux processus et permettre aux différentsacteursd e s’ appr o pr i,eans pleedse erécbndptae nt s
les potentielles résistances aux changements ?

Dans cette démarche, chaque étape est importante, que ce soit au niveau de la phase de cadragea | ' i npaut i at
niveau de la cartographie des processou lorsdela d éf i n i matricende diticitén e

L’ enj @ainsickestpouvoir réaliser une analyse de |’ exi plHaserme e X
remédiation, plus ou moins conséquenteen f onction de Il a taille, de | > histori

La phase transverse de pilotage est également un des éléments déterminants, puisquequ ' el | e per det d

frontles différentsc hant i er s g u-et mtammarit une gestienrdés adhérences métiers/informatiques.

Enfin, u n e adcénmmpagnemnbngé du dhiangement est essentielle afin de permettre aux collaborateurs, non

seul ement d’'intégrer | es noceuweelvleens rp rdeetsi cauwe se,u rma idsu scithratnay

| "organrl 5atdhési on des éqgui petongsmé quaeon de ladéussite de capraecessu® n d i

ACI partners propose un diagnostic complet sur certains points critiques pour vous aider & parachever la mise en
conformité de votre entité, de par les missionsmenéesau sein d’ organi s me saingiquelt'ag X g eer tci
développée en interne au sein du cabinet. L * o b j e c t iedt demé&nérer anie puliure de la donnée au sein de votre
organisme, qui permette ainsi d" étre en conformité et de Il e r

3.2 UN CABINET PLURIDISCIPLINAIRE APPUYE PAR DES PARTENARIATS D'EXPERTS

L"équipe pluridisciplinaire composée de consultants et d
partenaires et senior advisor spécialisés sur ces problématiqgues RGPD. Cette diversité nous permet ainsi
d’accompagner nos clients en fonction de |l a maturité du p

amorcés depuis la mise en application du Reglement RGPD en mai 2018.

Nos consultants, de par leurs expériences sur des sujets conformité, sont a méme de traiter les différentes
problématiques conformité mais également plus généralement tout ce qui est relié a la gestion de la donnée ou
| "accompagnement du changement.
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Cette structure detravails " i nscrit d’une facon pl us olaboéatomdtde noblalisaton u n e
des ressources afin de pouvoir répondre de facon efficace et réactive aux problématiques traitées dans le cadre de nos
missions.

Equipe de rédaction

Julia Snidaro

Consultante ACI partners
Julia.snidaro@acipartners.fr
+33 (0)6 17 01 56 00

Francois Pineau

Associé ACI partners
Francois.pineau@acipartners.fr
+33(0)6 619747 27
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